Zarzgdzenie nr 35/2022
Dyrektora Powiatowego Zakladu Obstugi w Tucholi
' z dnia 28 grudnia 2022r.

zmieniajgce zarzgdzenie w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji w
Powiatowym Zakladzie Obslugi w Tucholi

Na podstawie Rozporzadzenia Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016t. w sprawie os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95 /46/WE otaz ustawy
z dnia 10 maja 2018t. o ochronie danych osobowych (t.1.Dz.U.2019, poz.1781)

zarzadzam co nastepuje:

§1
W zalaczniku nr 2 do Polityki Bezpieczenstwa Informacji dotyczacym instrukcji bezpiecznego
korzystania z systeméw informatycznych (instrukcja uzytkownika):

1. w §7. Ochrona dokumentéw w formie papierowej, dodaje si¢ ustep 8 o brzmieniu:

»8. Wysylanie korespondencji w formie papierowej, ktéra zawiera dane osobowe, w
szczegblnosci takie jak: numer PESEL lub numer dokumentu tozsamosci lub dane
dotyczace wynagrodzen lub tytuly wykonawcze, a takze inne nr identyfikacyjne (np. nr
NIP) z wykorzystaniem operatora pocztowego powinno odbywaé si¢ zawsze listem
poleconym za potwierdzeniem odbioru. To samo dotyczy przesylek dostarczanych przy
pomocy firm kurierskich”

2. w 8. Zasady bezpiecznej pracy w systemie komputerowym ust.12 otrzymuje brzmienie:
»12. Poczta elektroniczna stuzy wylacznie do celéw stuzbowych. Przy korzystaniu z
poczty elektronicznej nalezy zachowac szczegdlng ostroznos¢, w szczegdlnosci:

- uzytkownik powinien zwracac szczegdlna uwage na adresatéw maili, tak by w przypadku
przesylania danych osobowych za posrednictwem poczty elektronicznej, korespondencja
nie trafila do blednych adresatow,

- podczas rozsylania wiadomosci e-mail do grupy odbiorcéw zewnetrznych (w
szczegblnosci oséb fizycznych), uzytkownik zobligowany jest do ukrycia adresatéw
wiadomosci (zastosowania opcji UDW (BCC)).

- w przypadku przesylania szczegélnych kategorii danych osobowych zaréwno wewnatrz
jak 1 poza placéwke, pracownik powinien zastosowac srodki ochrony kryptograficznej (na
przyklad zaszyfrowac przesylany plik),

- w przypadku przesylania wiadomosci e-mail zawierajacych zestaw danych osobowych w
polaczeniu z: numer PESEL lub numer dowodu osobistego lub numer paszportu lub
dane dotyczace wynagrodzen lub tytuly wykonawcze, pracownik powinien zastosowac
srodki ochrony kryptograficznej (na przyklad zaszyfrowal przesylany plik). Takie samo
zabezpieczenie powinno zosta¢ zastosowane przy wysylaniu wiadomosci e-mail
zawierajace list¢ 0osOb, nawet jezeli lista ta sktada sig tylko z imion i nazwisk,

- w zakresie srodkéw ochrony kryptograficznej, pracownik zobowiazany jest rowniez do
zasiegniecia opinii IOD oraz ASI w przypadku przesylania droga mailowa informacji
dotyczacych wielu kategorii danych osobowych,

- haslo, powinno byé przekazane odrebnym kanatem komunikacji (np. poprzez SMS,
telefonicznie),

- podczas korzystania z poczty elektronicznej zabrania si¢ otwierania jakichkolwiek
zalacznikéw od nieznanych adresatéw, a przypadkowe otwarcie takiego zatacznika nalezy
natychmiast zgtasza¢ przelozonemu.




§2

Pozostate zapisy zarzadzenia nie ulegaja zmianie.

§3 \

Zarzadzenie wchodzi w Zycie z dniem podpisania.




